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Описание системы гарантированной доставки и её основных компонентов
1. Описание общего функционала системы гарантированной доставки (далее – СГД)
1.1. В рамках оказания государственных и муниципальных услуг СГД  обеспечивает электронное взаимодействие Участника МЭВ, с EСМЭВ в соответствии с Техническими требованиями к взаимодействию информационных систем в единой системе межведомственного электронного взаимодействия, утверждёнными приказом Минкомсвязи России от 27 декабря 2010 г. №190.
1.2. СГД предназначена взаимодействовать с участниками EСМЭВ: подготавливать и передавать запросы к участникам EСМЭВ, принимать и обрабатывать ответы на эти запросы; принимать запросы от участников EСМЭВ, подготавливать и передавать им ответы на их запросы, через опубликованные в ЕСМЭВ сервисы.
1.3. Предоставление информации или оказания услуги другими участниками СМЭВ в СГД осуществляется посредством электронных сервисов (WEB-сервисов) для приема запросов от других участников МЭВ и предоставления  им ответов.
1.4.  Получение сведений или потребления услуг других участников ЕСМЭВ, в СГД осуществляется посредством электронных сервисов (потребители WEB-сервисов) для отправки запросов и получения ответов.
1.5. Для обеспечения работы пользователей СГД содержит экранные формы для просмотра и создания, как запросов, так и ответов.
1.6. СГД поддерживает электронные сервисы, разработанные в соответствии с документом «Методические рекомендации по разработке электронных сервисов и применению технологии электронной подписи при межведомственном электронном взаимодействии». 
1.7. СГД содержит следующие журналы регистрации событий:
· Журналы создания или изменения документов;
· Журналы выполнения автоматических процедур;
· Журналы авторизаций пользователя;
· Журналы изменения прав пользователя;
· Журнал регистрации ошибок.
2. Описание функционала СГД
2.1. Система гарантированной доставки сообщений обеспечивает интерактивный процесс создания запросов и подготовки ответов и имеет в своем составе АРМ оператора СГД (далее АРМ СГД); обеспечивает обмен информации при помощи транспортной подсистемы; имеет в своем составе компоненты, предназначенные для централизованного управления и хранение информации (далее - сервер СГД). СГД  обеспечивает защиту передаваемой информации с использованием сертифицированных систем защиты информации и средств аутентификации/авторизации пользователей.
2.2. Все записи в базе данных СГД  подписываются системной электронной подписью, что гарантирует, что записи в БД были созданы с использование АРМ СГД.
2.3. В СГД сообщения между АРМ СГД и Сервером СГД шифруются и подписываются системной электронной подписью в соответствии с ГОСТ 34.10-2001. Шифрование обеспечивает защиту передаваемой информации, а цифровая подпись обеспечивает проверку факта отсутствия изменения в сообщении при прохождении по каналам связи. 
2.4. Для организации обмена информацией между СГД и ЕСМЭВ  реализована возможность создания документов двух типов:
2.4.1. Запрос данных, необходимых для предоставления государственных услуг.
·  В тех случаях, когда пользователь СГД предоставляет сведения или оказывает услуги, запрос создается на основании обращения других участников ЕСМЭВ. При необходимости АРМ СГД проверяет подпись ЭП-СП на всех входящих сообщениях. Запрос доступен только для просмотра. Форма запроса соответствует требованиям пользователя СГД. 
· В тех случаях, когда пользователь СГД запрашивает сведения или потребляет услуги других участников ЕСМЭВ, на АРМ СГД реализована возможность создания запроса. Форма создания запроса содержит все необходимые поля и справочники, которые требует участник ЕСМЭВ предоставляющий услуги. Так же реализована возможность установки ЭП-СП.
2.4.2. Ответ на запрос данных, необходимых для предоставления государственных услуг.
· В тех случаях, когда пользователь СГД является поставщиком услуги, на АРМ СГД реализована форма для создания ответа на запрос. Форма ответа реализована в соответствии с требованиями пользователя СГД. Реализована возможность установки ЭП-СП.
· В тех случаях, когда Минкультуры запрашивает сведения, на АРМ СГД будет реализована форма для просмотра предоставленного ответа. На форме запроса будут присутствовать все необходимые поля, и использоваться необходимые справочники, требуемые для представления ответа оператору АРМ. При необходимости на АРМ СГД будет осуществляться проверка ЭП-СП.
2.5. СГД построена на основе промышленных решений в области гарантированной доставки сообщений СГД BS-eRegion v.1, WebSphere MQ[footnoteRef:1] и WebSphere Enterprise Service Bus[footnoteRef:2], промышленных систем управления базами данных  Oracle Database 11g и/или MS SQL Server 2008 R2. Создание новых и доработка существующих типов документов и экранных форм будет выполняться способом настройки системы и/или программирования на встроенном языке прикладного программирования разработка СГД ведется с использованием промышленных языков программирования BS-Script, ANSI SQL, PL-SQL и Java.. [1:  http://www-01.ibm.com/software/integration/wmq/]  [2:  http://www-01.ibm.com/software/integration/wsesb/] 

2.6. В СГД реализована возможность регистрации сертификатов и перегенерации ключей, используемых для выполнения криптографических операций. СГД позволяет указывать для каждого пользователя сертификат электронной подписи, которой будут подписываться запросы или ответы. 
3. Описание транспортной подсистемы СГД
3.1. Транспортная подсистема СГД поддерживает передачу данных для обмена информацией между Сервером СГД и АРМ СГД по протоколу TCP/IP.
3.2. Протокол TCP/IP может использоваться, когда между АРМ СГД и Сервером СГД существует быстрое соединение: через интернет или локальную сеть. При этом скорость обмена информацией будет наиболее высокой.
3.3. Транспортная подсистема СГД использует функции шифрования и сжатия передаваемой информации. Пакеты сообщений между АРМ СГД и Сервером СГД шифруются в соответствии с ГОСТ 34.10-2001 и подписываются  системной электронной подписью АРМ СГД. Каждому АРМ СГД можно присвоить свой сертификат электронной подписи, а сервер СГД проверяет пакет, поступивший от АРМ СГД, используя сертификат ЭЦП, выданный этому АРМ.
3.4. Транспортная подсистема СГД обеспечивает возможность сжатия всех входящих и исходящих пакетов по каждому каналу связи. Сформированный архив дополнительно подписывается электронной системной подписью АРМ СГД.
4. Описание функционала АРМ СГД
4.1. В АРМ СГД реализован интерактивный интерфейс для создания запросов, подготовки ответов на полученные запросы от других Участников СМЭВ.
4.2.  Все запросы  имеют статус, по которому возможно определить в каком состоянии находиться запрос.
4.3. Запросы и ответы на них, обрабатываемые в АРМ СГД, имеют связь между собой, которая доступна для просмотра  в АРМ СГД. Из запроса возможно открыть ответ, а из ответа можно открыть исходный запрос.
4.4. В АРМ СГД реализована возможность создания следующих регламентированных схем документооборота:
· подготовка запроса Участнику ЕСМЭВ для получения информации, необходимой для оказания государственной услуги.
· передача запроса Участнику ЕСМЭВ с использованием транспортной подсистемы СГД.
· получение ответа на запрос;
· сохранение ответа в базе данных АРМа СГД.
· подготовка ответа на полученный от Участника ЕСМЭВ запрос информации, необходимой ему для оказания им государственных услуг.
· передача ответа на запрос Участнику ЕСМЭВ с использованием транспортной подсистемы СГД.

4.5. В АРМ СГД реализована возможность экспорта сообщения (ответа или запроса) в файлы следующих форматов: XML, RTF, XLS.
4.6. В АРМ СГД реализована возможность вывода на печать реестра (перечня) входящих и исходящих документов (ответов и запросов).
4.7. В АРМ СГД реализована возможность вывода на печать входящих и исходящих документов (ответов и запросов).
4.8. В АРМ СГД для каждого типа документов реализованы функции поиска и фильтрации по основным реквизитам.
4.9. В АРМ СГД  реализован механизм поиска информации, включая расширенный поиск с использованием фильтров.
4.10. В АРМ СГД предусмотрена возможность прикрепления текстовых или графические файлов к  формируемого ответа/запроса.
4.11. При создании ответов/запросов в АРМ СГД реализована возможность использования информации из справочников. В тех случаях, когда пользователь СГД является потребителем услуг других участников ЕСМЭВ, пользователь СГД  владеет всеми необходимыми справочниками, использование которых требует поставщик услуг. В тех случаях, когда пользователь СГД является поставщиком услуг, СГД должно содержать все справочники, которые будут необходимы для оказания услуг.
4.12. При создании ответов/запросов реализована возможность выполнения автоматической проверки корректности заполнения их реквизитов. В тех случаях, когда пользователь СГД является потребителем услуг других участников СМЭВ, в АРМ СГД реализованы проверки необходимые для формирования запроса, соответствующего задокументированным правилам Поставщика услуг.
4.13. Администратор АРМ СГД имеет возможность настраивать права доступа пользователей к определенным экранным формам и функциям АРМ СГД.
4.14. В АРМ СГД реализованы автоматические процедуры, предназначенные для:
· проверки ЭЦП полученных или отправляемых документов;
· смены статусов жизненного цикла документов;
· отправки информационных «квитков» на Сервер СГД с информацией о смене статусов жизненного цикла документов.
· установки ЭЦП на записи в базе данных.
5. Описание функционала  Сервера СГД
5.1. На Сервере СГД реализована возможность настройки криптопрофилей Участников, которые используются АРМ СГД.
5.2. Криптопрофиль содержит информацию об Участнике, используемых им ключах шифрования, и правах на выполнение криптографических операций (шифрование/расшифрование данных, подпись данных и проверка подписи).
5.3. На Сервере СГД реализована возможность создания дистрибутивов АРМ СГД для последующей их установки на рабочих местах у Участников.
5.4. На Сервере СГД реализованы функции для настройки транспортной подсистемы СГД для обмена с каждым АРМ СГД.
5.5. На Сервере СГД реализованы автоматические процедуры, предназначенные для:
· проверки ЭЦП полученных или отправляемых документов;
· смены статусов жизненного цикла документов
· отправки информационных «квитков» в АРМ с информацией о смене статусов документов.
·  установки ЭЦП на записи в базе данных.
5.6. На Сервере СГД ведется Журнал работы автопроцедур.
5.7. Администратор Сервера СГД имеет возможность настраивать права доступа пользователей к определенным экранным формам и функциям АРМа Сервера СГД.
5.8. На Сервере СГД реализован механизм мониторинга действий пользователей, работающих с АРМ Администратора СГД. Действия пользователей регистрируются в Журнал событий.
5.9. На Сервере СГД реализована возможность создания и наполнения справочников, необходимых для создания документов (запросов/ответов).
5.10. В СГД реализована репликация справочников с Сервера СГД в АРМ СГД. Репликацию справочников между Сервером СГД и Адаптером СГД можно осуществлять, используя передача данных по протоколу TCP/IP,
5.11. При репликации будут передаваться только изменения в справочнике, а не справочник целиком.
6. Реализация в СГД требований к защите информации
6.1. [bookmark: _GoBack]В СГД реализована возможность подписывать все передаваемые документы (ответы/запросы) ЭЦП Участников.
6.2. В АРМах обеспечена возможность проверки ЭЦП Участников ЕСМЭВ, от которых получены документы.
6.3. Проверка ЭЦП-СМЭВ и ЭЦП-ОВ  производится в соответствии с требованиями  федерального закона № 63-ФЗ «Об электронной подписи» и требованиями оператора ЕСМЭВ.
6.4. Пакеты данных передаваемых транспортной подсистемой СГД зашифрованы.
6.5.  СГД взаимодействует с ЕСМЭВ, используя программно-аппаратный комплекс, поставляемый оператором EСМЭВ, который обеспечивает шифрование данных в соответствии с требованиями приказа Минкомсвязи от 27.12.2010 № 190.
6.6. В тех случаях, когда АРМ СГД и Сервер СГД находятся в разных локальных сетях, взаимодействие АРМ СГД и Сервера СГД так же должно осуществляться с использованием программно-аппаратного комплекса, который обеспечивает шифрование данных в соответствии с требованиями приказа Минкомсвязи от 27.12.2010 № 190.
6.7. Для обеспечения ограничения доступа пользователей к функциям АРМ СГД и Сервера СГД используются механизмы аутентификации/авторизации пользователей.
6.8. Доступ пользователей к системе СГД осуществляется с использование логина и пароля. Сам пароль не хранится в БД, хранится только его ХЭШ, что позволяет избежать определения пароля путем чтения значения из БД
6.9. Механизм аутентификации/авторизации основан на использовании парольной защиты доступа к данным. Парольная информация хранится в хранилище данных только в зашифрованном виде. В СГД реализована политика парольной защиты, которая включает в себя:
· запрет изменения собственного пароля;
· максимальное количество попыток ввода пароля (по истечении количества неправильно введенных паролей пользователь блокируется);
· минимальная длина пароля;
· дата истечения действия пароля;
· период принудительной смены пароля (например, принудительная смена пароля каждый месяц);
· временные интервалы действия пароля (например, с 10:00 до 18:00);
· запрет использования простых паролей;
· запрет повторного использования собственных паролей (при принудительной смене паролей).
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